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摘要　针对多载波水声通信的信息安全和被调制识别的风险, 提出了基于正交混沌星座调制的多载波扩频水声通信方法。在

发射端, 结合双通道   元扩频调制和多载波调制, 设计了一种具有二维混沌特征的星座符号以携带信息, 实现了物理层加密;

为克服深海大时延扩展, 在接收端采用基于门限降噪被动时间反转处理的   元解扩方法, 并提出了基于多尺度自动峰值检测

的软门限降噪被动时反改进方法。由 k均值聚类、统计分析、相空间重构方法进行了安全性分析, 并基于实测深海信道仿真

了系统的误码率性能。结果表明, 所提方法在保证可靠性的前提下, 能有效增强多载波水声通信的保密性。在声道轴深度进

行了深海试验验证, 实现通信速率为 150 bit/s, 通信距离 150 km, 误码率小于 1.16 × 10−4 的安全可靠通信。
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Abstract    The multicarrier  underwater  acoustic  (UWA) communication  faces  the  risk  of  modulation  recognition  and information

security. This paper proposes a multicarrier spread spectrum UWA communication method based on orthogonal chaotic constellation

modulation.  By  combining  two  channel M-ary  spread  spectrum modulation  and  multicarrier  modulation,  two-dimensional  chaotic

constellation symbols are designed to modulate the transmitted bits, which enhances the physical layer security. The receiver adopts

an M-ary despreading method based on threshold denoising passive time reversal for large delay spread of deep sea UWA channel.

Then, a passive time reversal improvement method is proposed based on the automatic multiscale based peak detection (AMPD) soft

threshold  denoising.  The  k-means  clustering,  statistical  analysis  and  phase  space  reconstruction  are  used  to  analyze  the

communication security, and the bit error rate (BER) simulation on the deep sea UWA channel is performed. The simulation results

show that  on  the  premise  of  ensuring  the  reliability,  the  proposed  method  can  effectively  enhance  the  security  of  the  multicarrier

UWA  communication  system.  In  addition,  the  deep-sea  experiment  verification  at  the  depth  of  the  acoustic  axis  is  tested.  The
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proposed  method  achieves  secure  and  reliable  UWA  communication  with  the  communication  distance  of  150  km  and  the

communication rate of 150 bit/s and the BER less than 1.16 × 10−4.

Keywords　Chaos spread spectrum, Underwater acoustic communication, Physical layer security, Passive time reversal

 

引言

水声通信技术是海洋领域中的核心技术[1], 然而

利用声波进行通信的水声通信具有开放性, 存在被

第三方监测或信息截获的潜在风险。在涉及高敏感

数据传输的应用场景中, 通信的安全性是极其重要

的[2]。在过往的研究中, 关于多载波水声通信的研究

主要集中于接收端的相关接收处理技术, 以提高速

率或可靠性为目的[3-5]。伴随着水声通信的发展和应

用, 水声通信的安全性也逐渐成为不可忽视的一部

分。在设计水声通信系统时, 不仅要考虑速率、可靠

性, 也需要考虑安全性。通信信号的安全风险按等

级分类, 可分为信号特征提取风险、调制识别风险、

信息泄露风险[6]。

对非合作方而言, 水声信道天然的大时延扩展

使得接收信号是多个路径到达的叠加, 这给参数估

计和调制识别带来了挑战。但随着非合作信号检测

和识别技术不断发展, 目前已有多径信道下的参数

估计 [7-10] 和调制识别 [11-13] 系列方法。补零后缀

(ZP)多载波信号的参数估计比循环前缀 (CP)多载波

信号更困难, 但也存在相应的技术手段 [10]。信号特

征被提取后, 非合作方将进行调制识别以获取更多

信息。多载波类内的调制识别方法主要有最大似然

方法 [11]、基于高阶统计量的方法 [12]、聚类方法 [13]

等。在对抗场景下, 非合作方通过参数估计获取多

载波信号的特征, 之后非法地恢复多载波信号的频

域星座图进行调制识别, 进而引发信息泄露。传统

多载波通信系统的安全性受到严重威胁。

混沌扩频序列具有非二进制的特征和非周期性

的行为 , 在安全和隐蔽通信方面有广泛的应用前

景[14]。混沌扩频通信以混沌序列代替伪随机扩频码,
有效地解决了伪随机扩频码具有周期性特征的局限

性 [15-16]。但量化后的混沌序列仍具有二值性 , 在多

载波扩频通信系统中, 其传输的频域星座图与伪随

机扩频码并无本质区别。为在传输的星座图上实现

物理层的加密, 在文献 [17]中提出了一种混沌调相

序列, 调相序列是未经量化的复数值序列, 具有恒包

络特性 , 克服了量化混沌序列具有二值性的缺点。

混沌调相序列也被应用到正交多载波水声通信系

统[18]。混沌调相可视为一种对星座点进行混沌相位

旋转的加密方法。为对星座点进行更复杂的加密 ,
文献 [19]中提出了一种由密钥控制的相位旋转加幅

度变换的加密方法。文献 [20]利用拉丁阵置乱星座

点位置, 得到了更复杂的幅相变换星座图。文献 [21]
则进一步对星座点进行三维旋转加密。基于密钥加

密的方法 [19-21] 可获得更复杂的传输星座图, 但密钥

控制的加密方法需要密钥交互和协商。另一方面 ,
在发射端加密和在接收端解密的加密方法需要对信

道的准确补偿, 而水声信道复杂的多径结构提高了

这一类方法的实施难度。
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针对多载波水声通信的信息安全和被调制识别

的风险, 本文提出了一种基于正交混沌星座调制的

多载波扩频水声通信方法。在发射端, 信息比特经

双通道    元扩频调制到两组混沌序列上, 两组混沌

序列分别作为实部和虚部, 正交组合为具有二维混

沌特征的正交混沌星座调制星座符号以实现物理层

加密。为克服深海大时延扩展, 接收端采用基于门

限降噪被动时间反转处理的    元解扩方法。该方法

通过被动时反进行时域均衡, 并由门限降噪的方法

降低噪声对被动时反处理的影响。针对缺乏先验信

息时门限设置不准确的问题, 本文提出了基于多尺

度 自 动 峰 值 检 测 (Automatic  multiscale  based  peak
detection, AMPD)的软门限计算方法, 对采用的被动

时反方法进行了改进。本文通过 k均值聚类方法、

统计分析方法、相空间重构方法对正交混沌调制星

座符号的安全性进行了分析, 并基于实测深海信道

对门限降噪被动时间反转处理方法的性能进行了

仿真验证及各类调制方法的误码率性能对比。结果

表明 , 所提方法的保密性比混沌量化、混沌调

相[17,18]、密钥加密[19] 星座符号更高; 同等速率下所提

方法的误码率性能与混沌量化方法接近, 优于密钥

加密 [19] 方法 , 在    元扩频参数相同时优于混沌调

相 [17,18] 方法。在声道轴深度进行了深海试验验证 ,
实现通信速率为 150 bit/s, 通信距离 50, 100, 150 km,
误码率小于 1.16 × 10−4 的安全可靠通信。 

1　正交混沌星座调制多载波扩频通信

方法
 

1.1　混沌扩频序列的生成

混沌序列具有非周期性且对初值敏感, 初值的
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微小差异就会得到完全不相关的混沌序列。常见混

沌映射方式有 Logistic映射、Tent映射、Quadratic映

射及 Chebyshev映射等。对于一维离散混沌系统来

说, 其具有形式简单、产生混沌序列时间短等优点。

本文以 Quadratic混沌序列为例。当初始值和参数设

定适当时 , Quadratic序列表现出复杂的非线性动态

行为, 可以用于加密、随机数生成等应用。Quadratic
序列的递归计算公式为 

qse(n+1) = a−b ·q2
se(n), (1)

qse(n) ∈ (−2/b,2/b) a

b 3/4≤ab≤2

a = 0.5 b = 4

其中 , 序列值    区间内波动 , 参数  

和    满足    。为获得在取值范围内的满射,
本文仿真中设置参数    ,     。在一般的混沌

扩频通信系统中, 常使用量化的混沌二值序列作为

扩频序列, 而本文为提高通信的保密性采用不经量

化的原始混沌序列。图 1给出了原始混沌序列

(Logistic序列 ,  Tent序列 ,  Quadratic序列 )和量化的

Quadratic序列的自相关和互相关结果 , 序列长为

1023。从图 1中可见, 三组混沌序列的自相关峰值大

小顺序为 Quadratic序列 > Logistic序列 > Tent序列,
互相关结果相近, 量化前后 Quadratic序列的自相关

峰值差别不大。后续内容中本文采用三种映射中自

相关峰值最大、抗噪声能力最强的 Quadratic序列作

为实施例。

M

图 2给出了混沌序列和 m序列的自相关结果 ,
包括序列长为 1023和 64的情况。从图 2中可见 ,
m序列的自相关峰比 Quadratic序列更尖锐, 在序列

较短时 Quadratic序列的自相关结果较差。虽然原始

混沌序列的自相关结果比 m序列更差, 但混沌序列

的数量更大, 有利于   元扩频的实施。 

M1.2　基于正交混沌星座的多载波   元扩频调制

M N

M M

log2M

首先进行正交混沌星座调制。待调制的比特被

平均分为两组, 分别调制到混沌星座符号的实部和

虚部。比特流在进行调制前, 也可以对每组比特序

列分别进行信道编码。混沌序列组包含    个长为  

的混沌序列, 其中    是    元扩频的参数, 每个扩频序

列能够承载    个比特信息。正交混沌星座调制

的流程如图 3所示。

log2M

log2M

c(n) u(n)

N

在两组比特流中 , 按顺序各取    个信息比

特, 将    个信息比特转为十进制数, 并以该十进

制数为索引在混沌序列组中取得对应的混沌序列

 和    。再将取得的两个混沌序列进行正交组

合, 得到   个混沌星座符号为 

S chaos(n) = c(n)+ j ·u(n), n = 0, · · · ,N −1, (2)
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图 1    混沌序列的自相关和互相关结果   (a) 自相关; (b) 互相关
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S chaos(n)

I

N

IN

K K = IN

其中 ,     表示正交组合得到的混沌星座符号 ,
其实部和虚部都是混沌的。一个多载波数据块由  

组混沌星座符号组成, 每组    个。经正交混沌星座

调制共获得    个混沌星座符号, 并将这些符号交织

地放在    (   )个子载波上。交织的目的是将扩

频序列分散, 避免在某一个连续的频段遭遇深度衰

落, 并打乱混沌序列的顺序以增强保密性。

I

N I

K

S̃K

交织方案如图 4所示, 取    个序列中第 1个混沌

星座符号组成新的序列, 再取第 2个符号获得第 2个

新序列, 循环直至执行完毕。共得到    个长为    的新

序列, 将它们按顺序首尾衔接组合得到    个星座符

号   可表示为
 

S̃K = [S̃ [1], S̃ [2], S̃ [3] · · · S̃ [k]]T,k = 1,2, · · ·K, (3)

S̃K其中,    上波浪线表示频域。

k S̃ [k]

FK K ×K FK =

FH
K = F−1

K FH
K Fzp = [FK |O]H

(v+K)×K O K × v

szp = FzpS̃K fc B

Td Tzp

x̂(t)

定义第    个子载波上传输的星座符号为    ,
 是    的 快 速 傅 里 叶 逆 变 换 矩 阵 , 且  

 。其中,    表示共轭转置。设 

是    的矩阵, 其中    是    的零矩阵, 基带

信号为    。    是载波中心频率,    是工作带

宽,     是符号周期,     是补零后缀长度。基带信号

经过 D/A变换及上变频之后, 发射信号   可表示为 

x̂(t)=

 Re

 K/2−1∑
k=−K/2

S̃ [k]ej2π( fc+ k
Td

)tg(t)

 , t ∈ [0,Td] ,

0, t ∈ (Td,Td +Tzp
]
,

(4)

x̂(t) g(t)其中,    表示通带信号。    是一个矩形窗脉冲成

型函数, 可表示为 

g(t) =
{

1, t ∈ [0,Td+Tzp
]
,

0, 其他.
(5)

 

M1.3　基于门限降噪被动时反处理的   元解扩

α βl l τl

l ŵ(t)

ŷ(t)

假设水声信道在一帧信号的传输中不随时间变

化,     是多普勒扩展因子,     是第    个路径的幅度,   
是第    个路径的时延,    是背景噪声。在水声多径

信道下, 接收的通带信号   可表示为 

ŷ(t) = h(t, τ)∗ x̂(t)+ ŵ(t) =
L−1∑
l=0

βl x̂(t− (τl−αt))+ ŵ(t). (6)

y(t)

经过下变频和重采样多普勒补偿后, 基带接收

信号   可表示为[22]
 

y(t) =
L−1∑
l=0

βc
l

K/2−1∑
k=−K/2

S̃ [k]ej2π
k

Td
te−j2π

k
Td
τl g(t−τl)+w(t), (7)

βc
l = βle−j2π fcτl w(t)

τm βm

τl τl−τm

其中,    ,    是基带的噪声。设信道中最

大路径的时延为    , 幅度为    。以最大路径为时延

0点, 即将式 (7)中   替换为   , 式 (7)改写为 

y(t) =
L−1∑
l=0

βc
l

K/2−1∑
k=−K/2

S̃ [k]e j2π k
Td

te−j2π
k

Td
(τl−τm)g(t−τl+τm)+w(t)

= βm

K/2∑
k=−K/2−1

[k]ej2π k
Td t g(t)︸                     ︷︷                     ︸

期望信号

+

L−1∑
l=0
l,m

βle
−j2 fc(τl−τm)

K/2−1∑
k=−K/2

S̃ [k]e j2π k
Td

(t−τl+τm)g(t−τl+τm)+w(t).

(8)

B

K

经过去 ZP和傅里叶变换后, 以    为采样率对基

带信号进行采样,     个子载波频点上的采样值可表

示为 

ỸK = βmS̃K + η̃K + w̃K , (9)

w̃K

η̃K η̃K

其中 ,     是噪声项 , 其他路径带来的干扰定义为干

扰项    ,     是除最大路径外其他路径分量的求和 ,
可表示为 

η̃K =

L−1∑
l=0
l,m

βle−j2π fc(τl−τm)S̃l
K , (10)

S̃l
K = [· · · S̃ [k]Gl[k]e−j2π

k
Td

(τl−τm) · · · ] Gl[k]其中,    ,    表示窗函

数的影响。

τl−τm由于时延差    的存在使得各路径分量不会

 

混沌序列c(n) 混沌序列u(n) 

M元索引

… …

M元索引

N个混沌星座符号

Real实部 Imag虚部 

图 3    正交混沌星座调制流程

 

d d d d序列1

d d d d序列2

d d d d序列I

按顺序组合为S
K

~

第1组 第N组

…

…

…

…

…

图 4    子载波交织示意图
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βl同相叠加 , 因此干扰项的大小主要由幅度系数    决

定, 几个典型的强路径簇带来的干扰将会比分布平

均的小路径带来的干扰更大。深海水声信道具有大

时延扩展, 信道结构呈簇稀疏分布, 时延扩展可能会

超过多载波块的保护间隔对解扩造成严重的影响。

虽然窗函数会限制时延差较大的路径分量对当前块

的干扰, 但无法避免路径分量对其他多载波块的影

响。为克服深海信道对解扩的影响, 在接收端采用

被动时反处理方法, 并由软硬门限降噪的方法提升了

被动时反在低信噪比下的性能。处理流程如图 5所示。
  

时间同步
多普勒估
计与补偿

提取信道

降噪处理
再次时间
同步

被动时间
反转

图 5    被动时间反转及降噪处理流程
 

首先进行时间同步到最强路径处, 之后由前导

信号进行多普勒估计并对接收信号进行多普勒补偿;
再由前导信号进行匹配滤波提取信道, 对提取的信

道进行降噪处理; 之后进行被动时间反转得到经过

被动时反的接收信号; 再次进行时间同步, 同步到被

动时反信道的最强路径处; 之后由接收机进行傅里

叶变换和解扩等操作。

ẑ(t) x̂(t)

ẑr(t) x̂r(t)

h(t) ∗
(·)∗ h′(t)

   是发射的前导信号,    是发射的通信信号,
 和    是接收端经过多普勒补偿后的前导信号

和通信信号 ,     是信道冲激响应函数 ,     代表卷积

运算,     表示共轭运算。第 3步中提取的信道  

可表示为 

h′(t) = ẑr(t)∗ ẑ∗(−t) =
[̂
z(t)∗h(t)+ ŵz(t)

]∗ ẑ∗(−t)
= h(t)∗ [̂z(t)∗ ẑ∗(−t)

]
+ ŵz(t)∗ ẑ∗(−t). (11)

x̂r(t) h′∗(−t)接收信号    与    卷积进行被动时间反转,
可表示为 

ŷ0(t) = x̂r(t)∗h′∗(−t)
= x̂(t)∗ [h(t)∗h′∗(−t)

]
+ ŵx(t)h′

∗(−t)
= x̂(t)∗ [h(t)∗h∗(−t)]∗ [̂z(t)∗ ẑ∗(−t)

]
+ ŵ0(t), (12)

其中, 携带噪声的等效信道可表示为 

heq(t) = h(t)∗h′∗(−t). (13)

ŵx(t) x̂(t) ŵz(t) ẑ(t)
ŵz(t) heq(t)

设    是    上叠加的噪声,    是    上叠加

的噪声。将    从    中分离后, 被动时反信道由

信道冲激响应与前导信号组成, 可表示为 

hptr(t) = h(t)∗h∗(−t)∗ ẑ(t)∗ ẑ∗(−t). (14)

ŵ0(t)式 (12)中噪声项   可表示为 

ŵ0(t) =x̂(t)∗h(t)∗ ŵ∗z(−t)∗ ẑ(t)+h∗(−t)∗ ŵx(−t)∗
ẑ(t)∗ ẑ∗(−t)+ ŵx(t)∗ ŵ∗z(−t)∗ ẑ(t). (15)

ŵx(t) ŵz(t)

ẑ(t)∗ ẑ∗(−t)

ŵz(t)

由于噪声    和    之间不相关, 式 (15)中第

3项很小; 式 (15)中第 2项包含    , 表征前导

信号自相关的影响; 式 (15)中第 1项为前导信号携

带的噪声    引入的干扰 [23], 在低信噪比下是限制

被动时反性能的主要因素, 可在提取信道的过程中

对其进行抑制。

h′(t)

h′(t)

ŵ∗z(−t) ŵ0(t)

由门限判决的降噪方法对提取的信道    进行

降噪处理 , 削去    中的小路径以降低式 (11)中由

 带来的干扰, 从而减小   。降噪操作如下: 

hcut(t) =
{

h′(t), |h′(t)| > Γh,
0, |h′(t)|≤Γh,

(16)

| · | Γh

Γh = ωmax(|h′(t)|)
max(·) ω

ω

h′(t)

h′(t)

h′(t)

ξ num

min(·) E(·)

其中 ,     表示取绝对值 , 门限    分为硬门限和软门

限两种设定手段。硬门限计算为    。

其中,     表示取最大值,     表示根据经验值选定

的降噪因子。降噪因子    根据信道结构设置 , 在缺

乏信道信息时存在设置不准确的问题。软门限由提

出的基于 AMPD的软门限计算方法计算, 由    的

波形得到一个自适应的软门限 , 门限值随    的变

化波动且与    中噪声相关 , 适用于缺乏信道信息

的情况。    表示峰值判决参数,    表示起始分组数,
 表示取最小值,    表示数学期望。软门限计

算方法的流程见表 1。
ξ mpeak ξ

max(mpeak)

num ξmax(mpeak) mean/ξ

   一般设为 0 . 3 左右 ,  表示将    中小于  

 的峰值视为噪声带来的伪峰。随分组数

 的增大,    与   的值逐渐逼近。

x̂r(t) h∗cut(−t)接收信号    与降噪后的信道    卷积 , 门
限降噪被动时反后的接收信号可表示为 

 

表 1    基于 AMPD的软门限计算方法

h′(t) num ξ输入:    ,    ,  

h′norm(t) = |h′(t)|/max(|h′(t)|)
h′norm(t) num mean

1. 计算   。

2. 将   分为   组计算均值, 得到   。

mean mpeak mean m′ean mean = E
(
m′ean
)

mpeak ξmax(mpeak) m′peak min =min(m′peak)

3. 由AMPD算法对   进行峰值搜索, 得到峰值序列   ; 对   中的非峰值项   求取均值, 得到   。

4. 在   中排除小于   的峰值得到   , 最小值为   。

min <
mean

ξ
num = num +10 min≥

mean

ξ
Γh =

mean

ξ
max(|h′(t)|)5. 若   , 则   , 重复执行步骤2-4。若   , 则   。

Γh输出:  
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ŷptr(t) = hptr(t)∗ x̂(t)+ ŵptr(t), (17)

ŷptr(t)

ŵptr(t)

其中 ,     为门限降噪被动时反后的接收信号 ,
 为门限降噪被动时反后的噪声。式 (9)可改

写为 

Ỹptr
K = β

ptr
m S̃K + η̃

ptr
K + w̃ptr

K , (18)

βptrm η̃ptrK

w̃ptr
K

M cq(n)

up(n)

ỸK∣∣∣µq
i

∣∣∣ ∣∣∣µp
i

∣∣∣ µq
i µp

i

其中,    是被动时反信道最强路径的幅度系数,  
和    分别是被动时反降噪后的干扰和噪声。扩频

系统由两组 (Re路和 Im路)并行的相关器进行频域

解扩, 每组共有    个相关器。    为 Re路第 q 个相

关器对应的扩频序列,    为 Im路第 p 个相关器对

应的扩频序列。对于传输的 I 组混沌星座符号中第

i 组接收星座符号, 由    中对应位置的实部和虚部分

别计算检验统计量   和   ,    和   可表示为
 

µq
i =

N−1∑
n=0

Re{Ỹptr(i+Nn)}cq(n) =

βptrm

N−1∑
n=0

ci(n)cq(n)+
N−1∑
n=0

Re{̃ηptr(i+Nn)}cq(n)+

N−1∑
n=0

Re{w̃ptr(i+Nn)}cq(n), (19)
 

µp
i =

N−1∑
n=0

Im{Ỹptr(i+Nn)}up(n) =

βptrm

N−1∑
n=0

ui(n)up(n)+
N−1∑
n=0

Im{̃ηptr(i+Nn)}up(n)+

N−1∑
n=0

Im{w̃ptr(i+Nn)}up(n). (20)

ci(n) = cq(n)
∣∣∣µq

i

∣∣∣ ui(n) = up(n)
∣∣∣µp

i

∣∣∣∣∣∣µq
i

∣∣∣ ∣∣∣µp
i

∣∣∣
q p

根据    时    最大 ,     时  

最大的准则进行解扩, 记录使    和    最大的相关

器, 将相关器的序号    和    转换为二进制恢复传输的

数据比特。

由于时间反转的时间压缩特性, 被动时反可将

复杂的深海分簇信道转化为被动时反信道。被动时

反信道的最强路径显著高于其他路径, 其他路径带

来的多途干扰主要通过扩频增益和信道编码抵抗。

本系统中 ZP对多途干扰的抑制效果有限, 因此可以

采用较短的 ZP。由于低信噪比下被动时反处理会带

来额外的噪声干扰, 本文通过软硬门限降噪的手段

使得系统能工作在更低信噪比下。所提方法适用于

声道轴通信等大多数深海通信场景, 在近程水声通

信、深海垂直通信等信道结构较为简单的场景下也

可不进行时反直接进行解扩。

正交混沌星座调制与混沌调相对比, 两者的差

异在于混沌调相序列的功率恒定, 而混沌星座符号

实部或虚部的功率存在波动且小于混沌调相序列的

功率。在相同信噪比和参数下, 正交混沌星座调制

的检验统计量更小, 对噪声的抵抗能力更差, 但速率

为混沌调相的两倍。因此, 正交混沌星座调制可以

通过使用更长的扩频序列, 以降低速率为代价获得

更高的可靠性。 

2　安全性分析

在开放通信环境中, 未授权的非合作方首先检

测到信号存在 , 随后通过技术手段获取通信信号。

之后对通信信号进行参数估计, 得到有效数据长度、

符号总长度、循环前缀长度、信噪比、带宽等。补零

后缀多载波信号由于不存在循环特征, 信号的时域

参数估计存在一定困难。因此, 本文基于补零后缀

波形的设计能够一定程度上避免参数估计风险。为

了给解调工作提供必需的参数和期望的有用信息 ,
非合作方在参数估计之后进行调制方式识别。由于

正交频分复用和多载波频域扩频的信息均调制在频

域的星座符号上, 已有的多载波调制识别技术大多

基于频域星座图进行调制识别[11-13]。

为验证正交混沌星座调制星座图的安全性 , 与
混沌量化星座图、混沌调相[17] 星座图、密钥加密[19]

星座图三类星座图进行对比。两组 (每组 8个)长为

64的混沌序列作为实部和虚部组合为 512个混沌星

座符号, 绘制星座图如图 6(a)所示, 在方形区域内较

为随机的分布。若混沌序列事先经过混沌量化, 混
沌量化星座图如图 6(b)所示 , 星座符号集中分布于

4个位置。选取第 1组混沌序列 , 进行混沌调相处

理, 绘制星座图如图 6(c)所示, 混沌调相星座图呈现

环状。由密钥从混沌序列组 (序列长为 512)中选取

混沌序列对混沌量化星座符号的幅度和相位进行变

换, 绘制星座图如图 6(d)所示, 在圆形区域内较为随

机的分布。

在多进制相移键控 (MPSK)和正交幅度调制

(QAM)的调制识别中 , 常使用 k均值聚类方法辅助

调制识别。采用 k均值聚类方法对以上四组序列进

行聚类处理, 聚类数为 4, 轮廓系数描述聚类结果的

集中程度。聚类结果如图 7所示, 轮廓系数: 混沌量

化 > 混沌调相 > 正交混沌调制 > 密钥加密。混沌量

化星座图与正交相移键控 (QPSK)星座图一致, 容易

被识别为 QPSK。而混沌调相星座图则呈现明显的

环状特征, 容易被识别为MPSK。

对正交混沌星座调制和密钥加密星座图的二维
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混沌特征进行分析。由 100帧调制不同比特数据的

星座符号 (长为 512)进行相位和模值的统计分析, 结

果见图 8。由于统计分布与混沌映射种类有关, 本文

考虑了 Quadratic映射、Logistic映射、Tent映射三种
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图 6    各类星座图   (a) 正交混沌星座调制星座图; (b) 混沌量化星座图; (c) 混沌调相星座图; (d) 密钥加密星座图
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图 7    各类星座图 k均值聚类结果   (a) 正交混沌星座调制星座图聚类 (聚类数 4, 轮廓系数 0.683); (b) 混沌量化星座图聚类 (聚类数 4,

轮廓系数 1); (c) 混沌调相星座图聚类 (聚类数 4, 轮廓系数 0.711); (d) 密钥加密星座图聚类 (聚类数 4, 轮廓系数 0.517)
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映射。正交混沌星座调制星座符号的相位分布在

 和    附近的频数较大 , Tent映射相位分

布的随机性在三种映射中最强。Quadratic映射和

Logistic映射的模值分布在 1附近频数较大, Tent映
射的模值分布在 0.5~0.9之间频数较大。Logistic映

射与 Quadratic映射的模值分布相比 ,  Logistic映射

在 1~1.4之间样本数更小。密钥加密星座符号的相

位和模值分布随机性较强, 相位和模值信息的规律

性较差。由于正交混沌星座符号 (Quadratic映射 ,
Logistic映射 , Tent映射)和密钥加密星座符号的相

位和模值分布特征与现有的 MPSK和 QAM调制方

式的星座模板都不匹配, 非合作方难以通过重构星

座图的方式进行调制识别。

混沌系统具有复杂的非线性行为, 一般而言是

难以预测的。但伴随混沌动力学的发展, 混沌同步

方法能够对两个系统的混沌状态进行完全重构。由

于混沌模型的建立和预测是在相空间中进行的, 本
文由相空间重构法分析混沌星座符号的保密性。考

虑最坏的情况, 假设非合作方已经获取了准确的接

收星座图, 并尝试对混沌系统进行混沌同步以破译

传递的信息。非合作方可选取适当的参数获取混沌

系统的伪相空间轨迹。对 4类星座符号进行相空间

分析的参数选择为: 正交混沌调制星座符号和混沌

量化星座符号, 任选实部或虚部进行分析; 混沌调相

星座符号, 分析相位; 密钥加密星座符号, 分析星座

点与原点的距离值。各类星座符号的伪相空间轨迹

如图 9。混沌调相伪相空间轨迹有明显的 Quadratic
映射轨迹特征; 密钥加密方法由于利用 Quadratic映

射的混沌序列进行幅相变换, 也具有 Quadratic映射

轨迹特征; 混沌量化伪相空间轨迹则分布在固定的

几个位置上, 具有明显特征; 而正交混沌星座调制伪

相空间轨迹的分布散乱, 在以上四类星座符号中保

密性最强。

综上所述, 正交混沌星座调制和密钥加密星座

图的特征与 MPSK和 QAM等星座模板差异较大, 保
密性优于混沌量化和混沌调相。密钥加密星座符号

比正交混沌星座调制星座符号分布的随机性更强 ,
但其在相空间上的规律性也很明显。综合考虑被调

制识别风险和混沌同步风险, 所提方法的保密性优

于密钥加密方法。
 

3　误码率仿真结果与分析

基于实测深海信道对门限降噪被动时反处理的

 

(a)

−2 0 2
相位角度 (rad)

0

1

2

3
频
数

×104

×104 ×104

×104

(b)

0 0.5 1.0

星座点模值

1

2

3

4

5

6

频
数

0 0.5 1.0

星座点模值

1

2

3

4

5

6

频
数

(d)

−2 0 2
相位角度 (rad)

0

0.5

1.0

1.5

2.0

2.5

3.0

频
数

Quadratic映射

Logistic映射

Tent映射

Quadratic映射

Logistic映射

Tent映射

(c)

图 8    星座符号统计分析结果   (a) 正交混沌星座调制相位分布; (b) 正交混沌星座调制模值分布; (c) 密钥加密相位分布; (d) 密钥加密模

值分布
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Td : Tzp = 4 : 1

性能进行仿真验证, 并在深海信道下对各类调制方

法的误码率性能进行对比分析。仿真系统发射信号

帧结构见图 10。前导信号和后导信号为线性调频信

号 (LFM), 长度为 80 ms。前导信号用于时间同步和

被动时间反转, 前导信号与后导信号构成双 LFM信

号用于多普勒估计。各信号之间的空白间隔为

1.2 s。仿真多载波扩频通信系统的一些公共参数见

表 2。一帧数据符号中包含 10个数据符号块, 时长

为 3.2 s。单个符号块由多载波信号和补零后缀组成,
且   。
 

3.1　实测深海信道下门限降噪被动时反性能分析

N

rc
Msg

Msg = K/N × log2M×2× rc rc
Rb = Msg/(Td+Tzp)

本节仿真中扩频序列长度    为 64, 采用 64元扩

频 , 并采用码率    为 1/2的 LDPC信道编码 , 限幅参

数是 0.65。每个符号块上可调制的信息比特数  

计算为    , 未编码时    为 1。
通信速率计算为    , 未编码速率为

300 bit/s, 1/2LDPC编码后速率为 150 bit/s。
仿真采用 2023年夏季深海通信试验实测信道,

包括:
1) 收发距离为 44 km, 110 km, 150 km的深海声

道轴信道, 信道时延扩展约为 0.2 s, 具有明显的声道

轴信道特征, 反射声线先到达, 反转声线簇后到达。

2) 浅发深收信道 (350 m发送 , 960 m深度接收 ,
距离 13 km), 信道时延扩展可达 1.2 s, 呈现典型的簇

状信道, 信道结构明显的分为 4簇。

3) 浅发浅收信道 (350 m发送, 350 m接收, 距离

22 km), 信道时延扩展可达 1.2 s, 信道结构较为

稀疏。

图 11中深海信道的时延扩展均超出保护间隔

的长度 0.064 s。若只取最强路径上的信号 , 其他路

径必然会对解扩造成很大影响, 需要一种能够收集
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图 9    伪相空间轨迹分析   (a) 正交混沌星座调制伪相空间轨迹; (b) 混沌量化伪相空间轨迹; (c) 混沌调相伪相空间轨迹; (d) 密钥加密伪

相空间轨迹

 

前导
信号

10个数据块 后导
信号

多载波
信号

补零
后缀

0 0.08 s 1.28 s 3.48 s 4.68 s 4.76 s

0.256 s 0.064 s

1.2 s
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图 10    仿真多载波扩频系统发射帧结构

 

表 2    仿真多载波扩频系统参数

参数 符号 取值

采样频率 (kHz) fs 48

带宽 (kHz) B 2

中心频率 (kHz) fc 3

子载波总数 K 512

符号周期 (s) Td 0.256

补零后缀 (s) Tzp 0.064
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多个路径的到达信号进行处理的接收机。理想情况

下将所有的路径收集起来得到一条集合整个信道能

量的单径, 称为理想的 Rake接收。若能够准确无误

的获取每条路径的时延和幅度信息, 并进行时间反

转处理, 称为理想的虚拟时间反转。在 110 km声道

轴信道下 , 对比在不同信噪比 (SNR)下理想的

Rake接收与理想的虚拟时反的误码率 (BER)性能如

图 12所示。由图 12可见, 理想的虚拟时间反转的误

码率性能接近理想的 Rake接收 , 译码后性能更为

接近。

h(t)∗h∗(−t) h(t)∗h∗(−t)

h∗(−t) h′∗(−t)

h∗(−t) h∗cut(−t)

h(t)∗h′∗(−t) h(t)∗h∗cut(−t)

虽然理想的虚拟时反的误码率性能接近理想的

Rake接收, 但其假设条件十分苛刻难以满足, 本文采

用的方案是门限降噪的被动时间反转。对于图 11(b)
中 110 km声 道 轴 信 道 , 理 想 的 虚 拟 时 反 信 道

 见图 13(a)。采用被动时反时  

中    替换为带噪的信道估计    , 对估计的信

道进行降噪后    替换为    。接收信噪比为

0 dB时 , 等效信道    与    对比见

图 13(b)。硬门限设为 0.2, 软门限根据表 1中方法计

算为 0.158。从图 13中可见, 硬门限降噪后的等效信

道更干净, 更接近理想的虚拟时反信道。

ω

ξ

硬门限降噪参数    设为 0.2, 软门限峰值判决参

数    设为 0.3, 在图 11(b)中 110 km声道轴信道下门

限降噪被动时反的误码率性能见图 14。从图 14中

可见, 对最强径直接解扩 (无时反)的误码率曲线很

高, 依靠扩频增益和信道编码不足以应对深海大时

延扩展信道。经被动时反后, 未编码误码率和编码

后误码率曲线分别在 3 dB和 0 dB达到 10−3。进一

步经硬门限降噪后 , 被动时反误码率性能提升约

2 dB。软门限降噪性能则与信噪比有关 , 信噪比在

0 dB以下时误码率性能比硬门限降噪更差, 信噪比

在 0 dB以上时误码率性能与硬门限降噪的误码率性

能接近。

ω接收机采用    为 0.2的硬门限降噪被动时反处

理, 系统在图 11中 5个不同的深海信道下的误码率

结果见图 15。从图 15中可见, 所提方法的误码率性

能与信道结构有关。浅发深收信道的时延扩展达

1.2 s且信道结构复杂, 误码率曲线比声道轴信道要

高。浅发浅收信道比浅发深收信道的信道结构更稀

疏, 误码率曲线比浅发深收更低。通过以上仿真分

析可知 , 深海信道的时延扩展越大、信道结构越复
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图 11    实测深海信道   (a) 声道轴 44 km; (b) 声道轴 110 km; (c) 声道轴 150 km; (d) 浅发深收信道 13 km; (e) 浅发浅收信道 22 km
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图 12    理想的 Rake接收与理想的虚拟时反性能对比
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杂, 系统达到 10−3 误码率的信噪比越大。
 

3.2　各类调制方法的误码率性能对比

Rb = K/N × log2M×
2/(Td +Tzp) Rb = K/N×
log2M/(Td +Tzp)

M

对比 4类调制方法的误码率性能, 包括: 正交混

沌星座调制 , 简称混沌调制; 混沌调相 [17,18]; 混沌量

化; 密钥控制的幅度和相位加密 [19], 简称密钥加密。

本节仿真中不考虑信道编码的影响 , 混沌调制、混

沌量化、密钥加密通信速率由  

 计算 ; 混沌调相通信速率由  

 计算; 各类方法在不同扩频序列长度

和   元扩频参数下的通信速率如下表 3所示。
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图 13    理想的虚拟时反与被动时反等效信道对比   (a) 理想的虚拟时反信道; (b)降噪后等效信道对比
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图 14    110 km声道轴信道下各类处理方法误码率性能对比   (a) 未编码; (b) 1/2 LDPC
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图 15    不同信道下门限降噪被动时反的误码率性能   (a) 未编码; (b) 1/2 LDPC

 

表 3    各类调制方法的通信速率

参数
N

扩频序列

长度 

M
log2 M

元扩频

参数 

Rb通信速率 

(bit/s)

混沌调制64-6 64 6 300

混沌调制32-3 32 3 300

混沌调制32-6 32 6 600

混沌调相64-6 64 6 150

混沌调相32-3 32 3 150

混沌调相32-6 32 6 300

混沌量化64-6 64 6 300

密钥加密 64 6 300
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M

ω

接收端采用硬门限降噪被动时反处理的    元解

扩方法,    为 0.2, 采用硬门限的原因是为了进行控制

变量的对比。在 110 km声道轴信道下, 4类调制方

法的误码率性能对比如图 16所示。

≪

误码率: 混沌调相 64-6 < 混沌调相 32-3 < 混沌

量化 64-6 < 混沌调制 64-6 < 混沌调相 32-6 < 混沌调

制 32-3 < 混沌调制 32-6   密钥加密。图 16结果分

析如下:
1) 混沌量化对误码率性能带来的提升约在

1 dB左右, 以原始序列作为扩频序列并不会带来大

的性能损失。

M

2) 相同参数下, 混沌调相误码率性能优于混沌

调制。同等速率下且    元扩频参数相同时, 混沌调

制误码率性能优于混沌调相。

3) 扩频码长度与误码率性能直接相关。混沌调

制 32-6误码率曲线在 6 dB仍不能达到 10−3, 说明所

提方法需要一定的扩频增益来应对被动时反信道带

来的块间干扰。

4) 密钥加密方法在深海信道下的误码率性能远

差于其他调制方法。

M

综上所述, 同等速率下混沌调制的误码率性能

混沌量化方法接近; 同等速率且    元扩频参数相同

时, 误码率性能略优于混沌调相; 与密钥加密方法相

比, 混沌调制具有显著的误码率优势。 

4　海试试验结果与分析

为验证所提正交混沌星座调制多载波扩频通信

系统在深海环境下的可靠性和安全性, 2023年夏季

在深海海域开展了定点水声通信试验。发射船将声

源吊放至声道轴附近 1050 m深度发射, 接收单元为

潜标接收阵中深度为 1060 m的一个自容式水听

器。在 50/100/150 km距离进行了三次定点试验, 每

次试验发射 9个数据包 , 每个数据包可调制 960 bit
信息 , 实验中多载波扩频信号的发射声源级约为

197.2 dB。具体实验场景如图 17所示 , 测量得到接

收点附近的声速剖面如图 18所示, 声道轴深度约在

1000 m左右。

发射信号为频段 2~4 kHz的多载波扩频信号, 试
验发射信号参数见表 4。数据包由两帧数据信号和

两个线性调频信号按图 19中的顺序组合而成。线

性调频信号作为前导信号, 长度为 80 ms, 用于时间

同步和被动时间反转。第二帧的前导信号复用为第

一帧的后导信号, 与第一个前导信号组成双 LFM信
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图 16    110 km声道轴信道下各类调制方法的误码率性能对比
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图 17    实验场景
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图 18    声速剖面

 

表 4    海试实验系统参数

参数 符号 取值

M元扩频 log2 M 6

扩频序列长度 N 64

信道编码码率 rc 1/2

采样频率 (kHz) fs 96 kHz

带宽 (kHz) B 2 kHz

中心频率 (kHz) fc 3 kHz

子载波总数 K 512

符号周期 (s) Td 0.256 s

补零后缀 (s) Tzp 0.064 s

限幅参数 λ 0.65

峰均比 (dB) PAPR 7.8 dB
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号用于多普勒估计。各个信号之间的空白长度为

2 s, 一帧数据信号中包含 10个数据块, 信道编码方

式为 1/2码率的 LDPC编码。经计算编码前海试通

信速率为 300 bit/s, 编码后海试通信速率为 150 bit/s。
利用第 1, 2个 LFM信号的相关峰对应的时间

差估计多普勒扩展因子。从图 18 中得到接收深度

处声速为 1482.2 m/s, 在进行定点通信试验过程中多

普勒速度在−0.4~0.4 m/s范围内波动。由经过带通

滤波的时域信号计算信噪比, 每个数据包中两帧数

据的平均信噪比见图 20。从图 20中可见, 在 50 km
距离上收到的 9个数据包信噪比基本在 20 dB以上,
100 km数据包的信噪比在 10~15 dB内波动, 150 km
数据包的信噪比在 2~8 dB波动。

由 50 km, 100 km, 150 km的接收数据中某一包

测 得 的 信 道 见 图 21。 数 据 包 的 信 噪 比 分 别 为

22.07 dB,  12.35 dB和 2.07 dB。图 21(a)、图 21(b)和
图 21(c)中信道的时延扩展分别约为 0.15 s, 0.2 s和
0.25 s, 均超过保护间隔长度 0.064 s, 信道结构呈簇稀

疏分布。

M由基于门限降噪被动时反处理的    元解扩对试

验数据进行解调, 降噪方法选择软门限降噪, 峰值判

决参数设为 0.3。对图 21(c)对应的数据包 (信噪比

2.07 dB)进行解调, 软门限根据表 1方法计算。起始

分组数为 5, 迭代收敛后最终分组数为 45, 每个分组

时间长度为 11.71 ms。最后一次迭代时分组计算均

值的包络如图 22(a)所示 , 输出软门限为 0.1099。
图 21(c)中信道经软门限降噪的对比见图 22(b), 可见

软门限降噪有效降低了信道中携带的噪声。该数据

包在降噪前的未编码误码率为 0.1125, 降噪后的未编

码误码率为 0.0016, 可见降噪操作有效提升了系统在

低信噪比下的误码率。

试验数据解调结果见表 5, 每组数据包含 9个数

据包, 共 18帧信号。未编码时每组数据包含信息比

特数为 17280 bit, 在 50 km和 100 km距离上 9包数

据均能正确解调。在 150 km距离上, 受信噪比影响

降噪前误码率为 0.0169, 软门限降噪后误码率为

0.002。1/2LDPC编码后每组数据包含信息比特数为

8640 bit, 经过译码后在 50 km和 100 km距离上 9包

数据均能正确解调。在 150 km距离上降噪前误码

率为 0.0078, 软门限降噪后 9包数据均能正确解调 ,
误码率小于 1.16 × 10−4。从 150 km距离数据的解调

结果可见, 软门限降噪后系统的误码率性能得到了

改善。

为验证通信的安全性, 取潜标上不同深度接收

单元同时收到的数据包进行分析。设定合作方处于

1060 m深度, 对应第 5组数据。由于 1060 m深度接

收设备处噪声较高, 信噪比相对较低。其他数据组

模拟经历与合作方不同信道并处于不同接收信噪比

下的非合作方的接收信号。假设非合作方非法获取

了与合作方完全一致的参数 , 并尝试由 k均值方法

进行聚类。设聚类数为 4, 轮廓系数均值为数据包

中 20个数据块轮廓系数的均值, 安全性检验结果见

表 6。在不同接收深度下 , 轮廓系数均值都处于

0.7左右, 与图 7(a)中结果 0.683相近, 非合作方星座

图呈现正交混沌星座调制星座图的特征。虽然在部

分深度可以正确进行解调, 但非合作方需已知更多

信息 , 例如交织表和混沌扩频序列组等 , 条件更为

苛刻。

对深度为 737 m的水听器接收数据进行统计分

析, 对应上表中第 3组, 单个数据包中混沌星座符号

的数目为 10240。从图 23中可见 , 在水声信道下受
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图 19    试验数据包信号帧结构
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表 5    试验数据解调结果

通信距离 数据包数 未编码误码率(降噪前) 未编码误码率 1/2LDPC误码率(降噪前) 1/2LDPC误码率

50 km 9 0 0 0 0

100 km 9 0 0 0 0

150 km 9 0.0169 0.0020 0.0078 0

 

表 6    150 km距离不同深度接收数据安全性检验结果

序号 1 2 3 4 5 6 7 8 9

接收深度 (m) 288 436 737 938 1060 1240 1685 2040 3050

信噪比 (dB) 3.95 9.94 17.53 18.65 7.95 18.44 11.92 8.07 7.51

轮廓系数均值 0.702 0.734 0.688 0.693 0.696 0.726 0.715 0.669 0.698

误码率 0 0.5 0 0 0 0 0.5 0 0
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图 23    单个数据包星座符号统计分析结果   (a) 相位分布; (b) 模值分布
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到信道响应和色噪声影响后, 混沌星座符号的模值

分布特征较为模糊 , 星座点相位分布特征较图 8(a)
更弱。海试试验数据的解调结果和安全性检验结果

表明, 所提方法可在深海声道轴处实现安全可靠的

水声通信。 

5　结论

传统水声通信的保密性依赖于比特级加密处理,
这种加密手段无法保护调制方式和调制信息。本文

提出了一种正交混沌星座调制的多载波扩频通信方

式, 该通信方式以具有二维混沌特征的混沌星座符

号携带信息比特以实现物理层加密, 实现了调制方

式隐藏与信息加密的双重目标, 并在频谱效率及可

靠性方面具有独特优势。

M

M

设计的正交混沌调制星座符号不易被调制识别

和混沌同步, 相较于传统混沌量化、调相、密钥加密

方法提升了保密性能。但在统计分析上仍具有一定

特征, 未来可结合高维混沌映射技术进一步强化物

理层安全防护。在频谱资源利用方面, 该方式采用

全数据子载波无需导频, 块间保护间隔可小于信道

时延长度, 并结合双通道    元扩频技术实现了频谱

资源的充分利用, 有效提升了系统频谱效率。同时,
该方式在增强保密性的同时不会损失误码率性能。

误码率性能的仿真结果表明: 本文方法较混沌量化

以轻微误码率代价换取保密性的显著提升; 在相同

速率与    元扩频参数下, 本文方法较混沌调相的误

码率性能更优, 保密性也更优; 在相同速率下, 本文

方法较保密性更优的密钥控制的幅相变换加密方法,
在水声信道下可靠性更优。

M

通过深海环境仿真与试验验证, 接收端采用的

基于门限降噪被动时反处理的    元解扩方法对收发

端处于不同深度、距离的深海信道展现出良好的适

应能力, 证实了所提方法在深海通信场景中的实用

价值。当前研究主要针对缓慢时变信道, 未来可进

一步研究快速时变信道下接收端的处理方法, 以扩

展该技术的适用场景。
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